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Politica de Resposta a Incidente de Seguranca
(Plano de Resposta)

I — Apresentacgao:

A Contabilidade Waltrick Ltda ratifica perante a todos que a seguranca da informacao e
programa de governanca sao prioridade entre seus trabalhadores, no entanto, mesmo com a
adogdo de inimeras medidas preventivas cabiveis, todos sabemos que existe um risco residual,
ou seja, apesar de todas as agOes preventivas, o Escritorio esta sujeito a um incidente de
seguranga em dados pessoais.

Através desta Politica de Incidente, tornaremos publica quais serdo as nossas acdes caso este
evento ocorra.

II — O que é um incidente de seguranca para a LGPD?

Para fins legais, o incidente de seguranca ¢ o “o acontecimento indesejado ou inesperado que
seja habil a comprometer a seguranca dos dados pessoais, de modo a expd-los a acessos nao
autorizados e a situagbes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagao ou
qualquer forma de tratamento inadequado ou ilicito” (JIMENE; TAMER, 2020).

A perda de um pen drive, o furto de um notebook, a interrupgao de acesso a um sistema sao
situacdes, do ponto de vista técnico, podem ser consideradas incidentes de seguranca, uma vez
que a informacdo corporativa estara exposta a uma ameaca.

II - Diante de algum incidente, as agoes serao:

1 - Cumprindo a regra prevista no artigo 48 da Lei 13709, o Controlador comunicara a
ocorréncia de incidente de seguranca para a ANPD (Agencia Nacional de Protecao de Dados).
Esta comunicagao também sera feita ao titular dos dados pessoais;

2 - Elaboracdo e aplicacdo imediata de medidas técnicas e juridicas que visem conter os riscos
legais, iniciando com a identificacdo dos dados vinculados ao incidente.

3 - Analisar, cautelosa e detalhadamente, quais foram as informagdes envolvidas no episodio;

4 — Elaborar uma reunidgo com o Grupo de Trabalho, para a apuragao da gravidade dos danos,
e numero de titulares envolvidos.

5 — Elaborar um estudo técnico e de investigacdo detalhada que aponte as falhas de seguranga
que permitiram ou contribuiram com a ocorréncia do incidente”;
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6 — Pesquisar e identificar algum elemento de prova importante para certificar a origem do
episddio ou sua autoria.

7 - Descobrir as causas do incidente e seus responsaveis, renovando 0 seu Compromisso em
tratar o este incidente e minimizar que novos incidentes ocorram.

8 - Uma vez localizado algum registro eletronico (nimeros de IP, datas e horas) o Escritdrio
ajuizara medidas judiciais cabiveis.

9 - Registrar a ocorréncia, através da lavratura de um Boletim de Ocorréncia ou pedir a
Instauragao de Inquérito Policial.

10 - Elaboracdo de um relatorio circunstanciado que detalhe os resultados identificados, a fim
de que a empresa adote as medidas necessarias para a prevencao de novos episodios
envolvendo vulnerabilidades tecnoldgicas.

Esse documento tem como objetivos:

e Permitir que o incidente e as providéncias adotadas fiquem registrados. Com isso,
podera a organizacdo demonstrar, sobretudo para a fiscalizagdo administrativa ou de
procedimento extrajudicial (inquérito civil publico) ou judicial (coletivo ou individual do
titular do dado pessoal) que respondeu ao incidente;

e Gerar um documento para a organizagao no sentido de viabilizar, futuramente, que
essa consiga avaliar os episddios que teve no passado e tragar uma linha evolutiva ou
grafica em direcdo aos altos niveis de maturidade em privacidade ou, se nao for o caso,
para que a organizacdo identifique as possiveis causas de estagnagao ou queda nos
patamares de privacidade. Essas linhas histdricas documentadas também serdo
importantes como provas positivas no caso de fiscalizagao, mencionado acima; e,

e A documentacdo do incidente e das providéncias adotadas permite e facilita, no caso de
apuracado de falhas, que o programa de privacidade seja revisado e alterado, se for o
caso.
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